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Sistemas sobreviventes a intrusoes utilizando
replicagao e auditoria de agdes
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Abstract--Current intrusion-detection systems empathize
security violations identification and alarm triggering to the
invaded system responsible entities. Consequently, the concerns
with measures that can stop intrusions in the same moment they
happen are left behind or are inexistent. This article specifies
techniques witch soften the damages caused by an invasion
through replication and audit operations in intrusion detection
systems. The developed prototype validates the proposed
techniques and helps computer network managers to reinforce
their security politics.

Resumo--Os atuais sistemas de deteccio de intrusdo enfatizam
a identificacdo das violagdes de seguranca e o envio de alarmes
aos gerentes das redes. Conseqiientemente, as preocupacdes com
medidas que parem as intrusées no mesmo momento em elas
acontecam sdo deixadas em segundo plano ou sdo inexistentes.
Esse artigo especifica técnicas que amenizam os estragos
causados por uma invasio através do uso de replicacio e
operacoes de auditoria em sistemas de deteccdo de intrusdo. O
prototipo desenvolvido valida as técnicas descritas neste
documento e auxilia para que gerentes das redes de
computadores reforcem suas politicas de seguranga.

Index Terms—Security, Survivability.

I. INTRODUCAO

S preocupacdes do homem com a seguranga existem
desde antes do advento dos computadores. O homem
sempre buscou proteger-se de ameagas, sejam elas naturais ou
provenientes de outros seres humanos. O aprimoramento das
técnicas de defesa foi constante na evolucdo da sociedade;
porém a tecnologia e as ferramentas criadas nesse periodo
também propiciaram o crescimento das ameagas e sua
sofisticagdo. Essa idéia ¢ facilmente percebida na seguranga
de computadores, onde vé-se um crescimento na mesma
propor¢do de mecanismos de seguranga e riscos as
infraestruturas das organizagdes
Embora a seguranga computacional aumente a cada dia
com o surgimento de novas técnicas de -criptografia,
tecnologias de firewall, sistemas de detecgio de intrusio', ou
outros mecanismos pro-ativos de protecdo, ndo existem
sistemas totalmente impenetraveis ou invulneraveis [11].
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1 Intrusion Detection Systems (IDS).

Algoritmos e arquiteturas tidas como seguras e bem projetadas
na atualidade, podem se tornar obsoletas e fracas no futuro.

A partir dessa situagio, a sobrevivéncia computacional®
aceita que as invasdes em sistemas sdo inevitaveis e utiliza
técnicas para minimizar os estragos que sistemas podem sofrer
diante de uma intrusdo, dessa forma refor¢cando a seguranca
[2]. A sobrevivéncia computacional trabalha ainda com a
recuperacdo de sistemas que sofreram acidentes ou falhas,
além da recuperagdo na existéncia de uma invasao.

A recuperagdo de um sistema através do uso de técnicas de
tolerancia a faltas pode ser alcangada através da replicacdo e
autoconfiguracdo do sistema na detecgdo de uma intrusdo.
Sendo assim, o sistema de detec¢do de intrusdo deve ser
eficiente para reconhecer o maior nimero possivel de
invasdes. Com a replicagdo os servicos do sistema podem
passar a operar em outro ponto da topologia sem a interrupgao
de suas funcionalidades. Além disso, se os dados do sistema
forem corrompidos o sistema deve recuperar automaticamente
os ultimos dados validos através de uma base de dados
reserva.

O presente trabalho busca, através das idéias citadas,
amenizar estragos causados por invasdes utilizando uma base
de dados auxiliar para recupera¢do de dados danificados e a
utilizagdo de um controle de agdes. Através desse controle é
possivel identificar certos tipos de agdes ou seqiiéncias de
acOes realizadas por invasores e reconfigurar automaticamente
o sistema para que ele opere normalmente mesmo diante de
uma intrusdo danosa.

Este artigo estd organizado da seguinte forma. A segdo 2
descreve as pesquisas que se relacionam com o tema discutido
nesse artigo cientifico. A se¢do 3 apresenta os conceitos
associados aos assuntos tolerdncia a faltas e sobrevivéncia
computacional, ambos necessarios para a compreensdo desse
documento. A especificacdo das técnicas para amenizar oS
estragos de uma invasdo e a descri¢do do prototipo construido
sdo os assuntos, respectivamente, das secdes 4 ¢ 5. O artigo
encerra na se¢do 6, a qual retine os principais resultados da
pesquisa e mostra os possiveis complementos sobre ela, a
cargo de trabalhos futuros.

II. TRABALHOS RELACIONADOS

A area de sobrevivéncia computacional ¢ nova e tem
despertado muito interesse na comunidade cientifica
internacional. Varios grupos de estudos em diversas partes do

2 Computer Survivability.
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mundo estdo pesquisando sobre o tema como, por exemplo, o
grupo CERT® que ¢ um dos pioneiros na pesquisa do assunto e
possui diversos artigos ja publicados sobre o tema. Varios
grupos de estudos pesquisam sobre esse tema como, por
exemplo, a equipe do CERT, a qual é pioneira em pesquisas
nesse assunto, tendo ja publicado varios artigos a respeito.

Um desses trabalhos ¢ [2], o qual sugere os requerimentos
€ 0S passos necessarios para o desenvolvimento de um sistema
sobrevivente. Outro ¢ [3], um estudo de caso sobre redes
sobreviventes. Diferentes pesquisadores também tém
alcangado resultados significativos no estudo de sistemas
sobreviventes como [5], que define os requerimentos de um
sistema sobrevivente através de um Processo de decisdo de
Markov restringido®.

O uso de tolerancia a faltas para alcangar a disponibilidade
de um sistema ja foi tratado em [6], trabalho que expde idéias
para a construgdo de um sistema distribuido com uso de
técnicas de tolerancia a faltas para garantir a disponibilidade
do sistema mesmo na ocorréncia de uma falha ou acidente. O
trabalho referenciado se diferencia deste artigo pois ndo trata
conclusivamente os aspectos de seguranga envolvidos no
problema. Pode-se também citar o trabalho de [1], o qual
enfatiza a seguranga em aplicagdes tolerantes a faltas.

Além disso, este trabalho afasta-se dos demais por
concentrar-se na utilizagdo de agdes de auditoria para o
alcance da sobrevivéncia computacional. O trabalho de [15] é
0 Unico pesquisado que aponta a importancia de sistemas de
deteccdo de intrusdo para a sobrevivéncia de sistemas
computacionais, embora este ndo especifique como o uso de
sistemas de detecgdo pode auxiliar a recuperagdo de sistemas.

III. ASPECTOS TEORICOS

Os aspectos teodricos envolvidos no artigo sdo divididos em
trés partes: seguranga computacional, sistemas sobreviventes e
sistemas tolerantes a faltas. Em cada subse¢do pode-se
encontrar referéncias das associagdes entre os topicos. Além
disso, os aspectos teoricos abordam especificamente os
assuntos referentes ao artigo, deixando pontos nao-relevantes
ao trabalho de lado.

A. Seguran¢a Computacional

A seguranca de sistemas esta entre as areas da computagio
com maior proeminéncia, devida especialmente a importancia
dela no cotidiano das pessoas e negdcios empresariais [11]. A
seguranca se importa com a protecdo de ativos digitais
armazenados em computadores e redes de processamento de
dados [13].

Pode-se dizer que um computador é seguro se ele esta livre
de vulnerabilidades e preocupagdes a respeito de ameagas. A
seguranca computacional, neste sentido, ¢ a disciplina que nos
ajuda a ficar despreocupados com os computadores, sendo
assim possivel reconhecer a palavra “seguro” como um
atributo de um sistema ou objeto [8].

3 CERT Coordination Center — http://www.cert.org/ressearch/

4 Constrained Markov Decision Process.

Para indicar um sistema como sendo seguro ecle deve
manter trés propriedades basicas: confidencialidade,
integridade e disponibilidade [8]. A primeira é a propriedade
de certas informagdes que ndo podem ser disponibilizadas ou
divulgadas sem autorizacdo. Analogamente, integridade pode
ser descrita como a condigdo na qual recursos sdo protegidos
contra modificagdes sem prévia autorizacdo. Por fim,
disponibilidade é responsavel por garantir que a informagao
estara acessivel para usudrios legitimos quando estes
requererem.

Para assegurar que sistemas implantem as propriedades
citadas anteriormente e sejam ditos seguros, existe a
necessidade de adogdo de mecanismos de seguranga. A tabela
1, conforme escrito por [10], mostra os mais notaveis
mecanismos de protegao.

TABELA 1
DEFINICAO DOS MECANISMOS DE SEGURANGA
Mecanismo Definicao
Criptografia Transforma dados em algo ininteligivel para o

inimigo, isto €, esconde o seu conteudo semantico.

Autenticagdo Utilizada para verificar se uma entidade ¢ quem

afirma ser.

Autorizagdo Processo de determinar que tipos de atividades

sdo permitidos

Auditoria Exame dos registros e das atividades do sistema

para avaliar sobre sua confiabilidade

A politica de seguranca relaciona entidades, propriedades e
mecanismos de seguranga, além de definir o escopo e as
caracteristicas de cada servico que se pretende proteger [12].
Ela determina regras que, quando seguidas corretamente,
diminuem os riscos de incidentes de seguranga a organizagao.
Nao existe como garantir a totalidade da seguranca de um
sistema; o que se busca ¢ alcancar patamares admissiveis para
o problema. Conforme [8], um sistema ou organizagdo sem
uma politica de seguranca pode ser comparado com uma
sociedade sem leis.

B. Sistemas Sobreviventes

Segundo [9], a sobrevivéncia de sistemas ¢ a capacidade
que um sistema tem de manter seus servigos essenciais sob a
ocorréncia de um ataque, uma falha ou um acidente. A
defini¢do pode ser incorporada a questdo da seguranca
computacional da seguinte maneira: “Sobrevivéncia de
sistemas ¢ a capacidade de um sistema manter suas
propriedades de seguranca, ou seja, confidencialidade,
integridade e disponibilidade durante a ocorréncia de um
ataque, uma falha ou um acidente”. Outras propriedades
importantes para os sistemas sobreviventes apontadas por [7]
sd0: autonomia, eficiéncia, transparéncia, escalabilidade,
manutengdo, tempo de resposta e medigao.

Os termos ataque, falha e acidente englobam todos os
eventos potencialmente danosos a um sistema. O escopo deste
documento destaca somente ataques, embora em muitos casos
mais de um termo pode ser aplicado a um mesmo evento. Um
ponto importante com relagdo aos eventos ¢ como 0s servicos
sdo afetados por tais eventos. Uma analise da sobrevivéncia
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deve ser feita no sistema e ser totalmente dependente dos
servicos oferecidos [5].

STEP 2:

Essential Capability Definition:

® Essential service/asset selection/scenarios
® Essential component identification

A
STEP 4:
Survivability Analysis:

* Softspot component (essential and
compromisable) identification

® Resistance, recognition, and recovery analysis

e Survivability Map development

STEP 1:

System Definition:

® Mission requirements definition

® Architecture definition and elicitation

STEP 3:

Compromisable Capability Definition:
® Intrusion scenario selection
e Compromisable component identification

Figura 1. Método de Analise de um Sistema Sobrevivente [3].

Os servigos sao divididos em essenciais e aqueles ndo-
essenciais. Os servigos essenciais devem ser protegidos e
recuperados em sistemas sobreviventes. Ja os servigos ndo-
essenciais podem sofrer danos criticos temporarios sem
prejudicar o funcionamento do sistema. O trabalho de [3]
define quatro passos para identificar, proteger e recuperar os
servigos essenciais de um sistema, como ilustrado na figura 1.

O primeiro passo consiste na definicdo do sistema e fazem
parte dessa etapa as definigdes de requerimentos e da
arquitetura do sistema. O segundo passo consiste na defini¢ao
dos servigos essenciais que compdem o Ssistema e a
identificagdo dos componentes essenciais. No terceiro passo €
feita a definicdo da capacidade de comprometimento do
sistema, além da criagdo de um cenario de intrusdo e
identificacdo de componentes passiveis de comprometimento.
Finalmente, no quarto passo sdo feitas as andlises de
reconhecimento, recuperagio e sobrevivéncia do sistema. E
importante salientar que o processo € continuo, ou seja, pode-
se passar varias vezes pelas mesmas etapas.

C. Tolerdancia a Faltas

A disciplina de tolerancia a faltas tem duas preocupagdes
basicas: a detec¢do de erros e a recuperagdo de erros [6]. O
conceito de detecgdo de erros tem relagdo com o conceito de
sistemas de deteccdo a intrusdo, que é um tradicional
mecanismo de seguranga, embora que, no &mbito de tolerancia
a faltas, os erros sejam mais relacionados a falhas e acidentes.

O ponto-chave de tolerdncia a faltas utilizado neste
trabalho é a recuperagdo de erros. Esta pode ser alcancada
basicamente com um conceito: replicagdo. A replicagdo de
sistemas sempre traz custos extras, por isso pode ser rejeitada
por algumas organiza¢gdes, mas devido a importancia de
alguns sistemas, o uso de desse artificio ¢ essencial.

Uma técnica muito utilizada e conhecida de tolerancia a
faltas é o uso de registros de recuperacgdo de dados. A idéia é o
sistema manter duas bases de dados iguais, uma com os dados
efetivamente usados e outra com uma copia fidedigna das
informagdes. Se a base principal falhar, a base de recuperagio
pode reparar o sistema provendo novamente a sua integridade.

IV. ESPECIFICACAO DE TECNICAS DE SOBREVIVENCIA
UTILIZANDO REPLICACAO E AUDITORIA DE ACOES

Para especificar um sistema sobrevivente ¢ preciso
primeiramente descrever o ambiente no qual o sistema sera
implantado. Em seguida, deve-se enumerar os servigos a
serem providos por tal sistema e classificad-los em servigos
essenciais ou ndo-essenciais. O foco da sobrevivéncia deve ser
implantado sob os servigos essenciais. Por fim, uma analise
do comportamento do sistema com e sem o uso das técnicas
de sobrevivéncia ¢ recomendada, para garantir a eficicia e
validade desses processos.

A especificacdo de um sistema sobrevivente segue como a
figura 1. Mas, para a utilizacdo de replicagdo e auditoria de
acdes o modelo pode ser modificado conforme a figura 2, a
qual diferencia-se da figura 1 em alguns pontos. Inicialmente,
inclui-se no primeiro passo a especificacdo dos servigos
essenciais, ja que isso pode ser feito na propria defini¢do do
sistema. Na fase dois, a especificagdo de agdes maliciosas
deve ser feita para o uso na fase 3. Pode-se perceber que a
replicagdo ¢ definida na fase 1 e s6 ¢ utilizada na fase 4, ja que
a replicagdo ndo ¢é necessaria para a detecgdo de uma intrusdo,
mas somente para a recuperag@o do sistema.

2- i de controle de agdes
Especificagiio de agdes maliciosas

I 4 - Anilise de sobrevivéncia

1- D];: [. d‘: s'::m’ . Utilizagfio dos recursos replicados

pecificagiio dos servigos para recuperagio do sistema
Replicagdo dos recursos . . )
I Verificagdo da validade das técnicas
Y

3 - Simulagiio de um cenirio de intrusfio
Detecgdo das agdes sobre serv. i
Identificagfio de agBes maliciosas

Figura 2. Especificacdo de um sistema sobrevivente utilizando replicagdo e
auditoria de agdes.

Os recursos referenciados na figura 2 podem ser de
qualquer tipo, desde que possam ser replicados. Por exemplo,
um servidor de paginas web pode recorrer a uma maquina
substituta ~ devidamente  configurada em caso de
funcionamento anormal. Por outro lado, se um dispositivo é
caro o suficiente para invalidar sua replicagdo, esse modelo
ndo deve ser aplicado.

V. VALIDACAO

No processo de validacdo foi adotado um servigo web que
utiliza uma base de dados para armazenamento de
informagdes de uso geral. A arquitetura é exposta na figura 3.
Nela, pode-se ver pontos importantes. O primeiro ¢ o banco de
dados Data, que possui todos os dados relevantes aos usuarios
do sistema, incluindo suas proprias informagdes. O segundo
banco € o Backup, que funciona como um banco de dados de
replicacdo, porém, no modo tradicional os dados de replicacdo
desse tipo de servigo so6 sdo requisitados manualmente, em
vista de um problema nos dados originais da base principal. A
Aplicagdo Servidor se comunica através da internet com
outras Aplicagdes Clientes e, além disso, tem o controle sobre
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as tabelas. Um cliente executa visualiza¢des ¢ atualizagdes no
banco de dados Data através de uma Aplicagdo Cliente. Um
invasor pode, com o uso de uma Aplicacdo Cliente através de
falhas na aplica¢do ou descuido de usudrios legitimos, ou até
mesmo sem o uso dessa aplicagdo aproveitando-se de brechas
no protocolo de comunicagio, conseguir acesso ao banco de
dados e danificar o sistema.

Invasor

Cliente

Aplicacdo Cliente Aplicagdo Servidor

Backup
Figura 3. Exemplo de sistema vulneravel a ataques.

Nos sistemas convencionais, o uso do banco de dados
Backup ¢é reativo e s6 ¢é acionado depois do comprometimento
do sistema, seja por um ataque ou outro problema. Em um
sistema sobrevivente, esse uso é pro-ativo, ou seja, o sistema
deve ser capaz de detectar ataques e automaticamente acionar
o banco de dados Backup e realizar os reparos necessarios a
base de dados Data. Além disso, o sistema sobrevivente
utiliza-se de um controle de agdes de usuarios para analise, a
fim de encontrar possiveis ataques.

Os passos realizados no aperfeicoamento da Aplicagdo
Servidor para um sistema sobrevivente seguem os mesmos da
figura 2, apresentada na se¢do 4. No primeiro passo, o sistema
¢ definido e sua arquitetura especificada. Portanto, deve-se
identificar os servi¢os essenciais do sistema. O ponto mais
importante para o funcionamento da aplicagdo ¢é a corretude,
ou seja, a integridade e a disponibilidade do banco de dados
Data, como mostra a tabela 2. Nesse banco se concentram
todas as informagdes necessarias para o bom uso do sistema.
Portanto, ¢ nele que serdo concentrados os esforgcos para
alcance da sobrevivéncia do sistema. Na tabela 3, ainda vé-se
que o servico de Backup ¢ essencial com relagdo as
propriedades de seguranga. Porém, como a base somente ¢
acessivel diretamente pelas acdes do sistema, ela é segura
contra atacantes externos.

TABELA 2
SERVICOS OFERECIDOS RELACIONADOS COM AS PROPRIEDADES DE
SEGURANCA
Servicos Confidencia- | Integridad | Disponibili-
lidade e dade
Banco de Nao- Essencial Essencial
Dados Data Essencial
Banco de Nao- Essencial Essencial
Dados Backup | Essencial

No caso do exemplo, a replicagdo consiste no uso da base
de dados Backup, que pode ser removida para diminuir gastos,
embora isso aumente consideravelmente a ocorréncia de danos

irreparaveis no sistema, ja que além de mais vulneravel a
ataques, o sistema torna-se vulneravel também a acidentes ou
falhas. Além do uso da base Backup, a Aplicagdo Servidor
utiliza uma auditoria de agdes, ou seja, todas as acdes tomadas
por uma Aplicagdo Cliente sdo temporariamente armazenadas
no servidor para futuras analises em busca de possiveis
ataques.

No passo 2 ¢ feita uma especificagdo de agdes maliciosas,
além do desenvolvimento do controle de auditoria. No modelo
usado na validagdo foi tomado como exemplo o caso de um
atacante obter uma senha de administrador do sistema.
Embora esse fato possa ser extremamente dificil de ocorrer
principalmente em sistemas seguros, sistemas tradicionais
normalmente n3o se preocupam com o tipo de agdes
cometidas por um agente que se identificou como
administrador do sistema, mesmo que exista a possibilidade
desse ato ser uma invasao.

Deve-se criar um cenario de intrusdao e a detec¢do pelo
sistema sobrevivente a agdes maliciosas no passo 3. O cenario
de intrusdo é criado através de possiveis ataques e agdes
danosas ao sistema, como sugere [4]. Como foram
mencionadas para esse exemplo, as acdes maliciosas do
cendrio de intrusdo sdo provenientes de um atacante com
senha de administrador. Este, para tentar danificar o sistema
pode cometer uma série de abusos contra a base de dados.
Foram definidos para a validagdo 8 tipos de a¢des que podem
causar dano ao sistema. A tabela 3 mostra essas atitudes.

TABELA 3
ACOES DO CENARIO DE INTRUSAO

Acdo
1 Apaga todos os dados de uma tabela

2 Apaga todo o banco de dados

w

Remove relacionamento entre registros de
tabelas

Altera senhas de usuarios

Altera dados de usuarios

Apaga alguns registros de uma ou mais tabelas
Remove um ou mais liga¢des entre tabelas
Altera senha de acesso ao banco

X Q| | nn| &

Sdo desenvolvidas no passo 4 técnicas para amenizar ou
restaurar danos definidos no cendrio de intrusdo. Depois disso,
uma analise do comportamento do sistema com e sem as
técnicas de sobrevivéncia desenvolvidas ¢ feita em cima desse
cenario para avaliar os custos e beneficios finais das técnicas
de sobrevivéncia. Os resultados dessa analise estdo
demonstrados na tabela 4. E importante salientar que o
processo € iterativo, ou seja, caso os resultados finais nao
sejam satisfatorios, pode-se retroceder alguns passos a fim de
aprimorar o sistema sobrevivente. Além disso, 0 processo
pode ser repetido quando surgirem novos métodos de intrusdo
e detecgdo de intrusio.

A tabela 4, como exposto anteriormente, mostra o0s
resultados alcangados através do experimento realizado neste
trabalho. Percebe-se que no sistema construido somente ha um
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tipo de ataque, o qual o atacante, por algum motivo qualquer,
obtém a senha de um usuério administrador legitimo. Caso um
atacante acesse o sistema tradicional com privilégios de
administrador, ele ¢ capaz de realizar qualquer acdo que em
nenhum momento serd questionado sua legitimidade. Além
disso, o invasor ataca a propriedade de confidencialidade do
sistema, porém a confidencialidade do sistema nio afeta os
servigos essenciais, como se sugerido na tabela 2.

TABELA 4
RESULTADOS DO EXPERIMENTO DE SOBREVIVENCIA
Acio Danos sem Danos com
método de método de
sobrevivéncia sobrevivéncia
1| Apaga todos os | Tabela danificada | Tabela
dados de uma recuperada

tabela
2 | Apaga todo o
banco de dados

Banco de dados
recuperado

Banco de dados
comprometido

3 | Remove Banco de dados Banco de dados
relacionamento | comprometido recuperado
entre registros de
tabelas

4 | Altera senhas de | Senhas danificadas | Senhas
usuarios danificadas

5 | Altera dados de | Dados danificados | Dados
usuarios danificados

6 | Apaga alguns Banco de dados Banco de dados

registros de uma | comprometido Comprometido
ou mais tabelas

7 | Remove um ou | Integridade dos Integridade
mais ligagdes dados restaurada
entre tabelas comprometida

8 | Altera senha de | Banco de dados Senha
acesso ao banco | comprometido restaurada

O sistema desenvolvido nessa pesquisa, diferentemente dos
demais sistemas convencionais, realiza uma auditoria ¢
replicacdo para verificar se o usuario é realmente quem diz
ser. Se esse usuario realizar alguma acdo danosa ao sistema,
como, por exemplo, apagar as tabelas do banco de dados, o
sistema reconhece como uma agdo danosa e repara o
ambiente. Entretanto o sistema desenvolvido ndo ¢é capaz de
envolver todo tipo de agdo, ja que, em alguns casos, as agdes
cometidas por intrusos confundem-se com agdes legitimas.
Mas, pode-se solucionar essas a¢des ndo-resolvidas voltando
alguns passos no desenvolvimento do sistema e aumentando,
por exemplo, a abrangéncia do controle de auditoria para que
detecte essas agdes. Como o processo ¢ continuo, essa tatica €
possivel no desenvolvimento da aplicagéo.

VI. DIFICULDADES DE IMPLANTACAO

O sistema, apesar de contribuir com a seguranca do ponto

de vista da recuperagdo de um sistema atacado, possui
algumas dificuldades de implementacdo. Vé-se na tabela 4
(secdo 5), que nem todas as agdes sdo possiveis de serem
detectadas. Isto se deve a possibilidade da agdo ser realmente
legitima. Segundo [11], ac¢des de invasores podem ser
confundidas com agdes legitimas por causa da liberdade dada
aos usudrios. E possivel aumentar a efetividade da detecgio se
fossem diminuidas as agdes permitidas pelos sistemas a
usudrios legitimos, mas essa atitude gera problemas
operacionais ao sistema.

Outro problema ja citado ¢ a real necessidade da replicacio
de recursos. Nem sempre ¢é valido realizar a replica¢do dos
recursos, ja que replicacdo de recursos necessariamente &
acompanhada de gastos extras, sejam estes financeiros ou
computacionais, como custos de processamento gerado pela
funcionalidade de manutengdo dos dados replicados.

Outra dificuldade encontrada no desenvolvimento desse
tipo de sistema ¢é a prote¢do dos dados replicados, ja que estes
ndo podem ser passiveis de ataques. No caso do exemplo da
validacdo, esse problema foi sanado, pois o banco de dados
replicado s6 ¢ acessivel internamente pelo sistema, ndo
podendo ser acessado por um atacante externo, mesmo que
este possua as credencias de administrador.

VII. CONCLUSAO

Nesta sessao sdo apresentados os resultados obtidos a partir
dos objetivos iniciais do trabalho, mais especificamente a
aplicacdo de técnicas de replicagdo e opera¢des de auditoria
para o aprimoramento da sobrevivéncia de um sistema.

Além disso, o artigo apresenta o enfoque dado a area de
seguranca dentro da  disciplina de  sobrevivéncia
computacional. Sistemas sobreviventes abrangem a seguranca
computacional sobre um ponto de vista diferente dos demais.
A sobrevivéncia computacional se preocupa em recuperar
sistemas, ao invés de simplesmente bloquear ataques como
trata a seguranca tradicional [14]. Sendo assim, esse enfoque
gera novos rumos ao avango da seguranca e esse trabalho ¢
uma contribui¢@o nesse sentido.

Este trabalho especifica como deve-se utilizar um controle
de auditoria e replicagdo de recursos para obtencdo da
sobrevivéncia computacional e contribui para que
desenvolvedores de sistemas possam reforgar os mecanismos
de segurangas existentes em seus projetos. O controle de
auditoria traz para o sistema uma maior seguranga que O
controle de acesso sozinho, detectando possiveis agdes
maliciosas realizadas por usuarios supostamente legitimos. Ja
a replicacdo de recursos protege o sistema contra acidentes,
além de prover uma garantia de recuperacdo do sistema em
caso de um ataque detectado.

O experimento constituido validou as técnicas de
sobrevivéncia que utilizam replicagdo e operagdoes de
auditoria. O cenario de intrusdo ¢ fundamental, j4 que ¢é
essencial para simular o comportamento do sistema face a
diversas a¢oes danosas. Percebe-se, baseado nos resultados da
Tabela 4 (se¢do 5) que estes sdo positivos, ja que solucionam
alguns problemas de seguranca do sistema. Apesar disso,
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sistemas que utilizam replicacdo de dados requerem custos
maiores € nem sempre € vantajoso um gasto extra com
seguranga.

Diversos trabalhos futuros podem ser propostos a partir
deste artigo. Outras técnicas podem ser encontradas a fim de
otimizar a sobrevivéncia de sistemas, com ou sem o uso de
replicacdo ou operagdes de auditoria. Um ponto importante, e
promissor citado em [2] é a aplicacdo de técnicas de
inteligéncia artificial na deteccdo de intrusdes e na evolugdo
do sistema sobrevivente.
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